Datenschutzerklarung fir die SocialCard (version 04.03.2024)

Allgemeine Hinweise

Als Herausgeber der SocialCard nehmen wir den Schutz Ihrer per-
sonlichen Daten sehr ernst. Wir behandeln lhre personenbezoge-
nen Daten vertraulich und entsprechend den gesetzlichen Daten-
schutzvorschriften und insbesondere der EU-Datenschutz-Grund-
verordnung (DSGVO) und dem Bundesdatenschutzgesetz (BDSG)
sowie dieser Datenschutzerklarung. Die vorliegende Datenschut-
zerklarung erldutert, welche Daten wir erheben und wofiir wir sie
nutzen. Sie erldutert auch, wie und zu welchem Zweck das ge-
schieht. Wir weisen darauf hin, dass die Dateniibertragung im In-
ternet (z. B. bei der Kommunikation per E-Mail) Sicherheitsliicken
aufweisen kann. Ein llickenloser Schutz der Daten vor dem Zugriff
durch Dritte ist nicht moglich.

Wer ist verantwortlich fiir die Verarbeitung?

GemaR vertraglicher Vereinbarung nach Art. 26 DSGVO ist die:

secupay AG

GoethestraRe 6

01896 Pulsnitz

E-Mail: app@secupay.com

gemeinsam mit der:

Paynetics AD

76, "James Bourchier" Blvd,
1407 Sofia

E-Mail: office@paynetics.digital

Verantwortlicher.

Die secupay AG ist Herausgeberin der SocialCard und als von der
Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) zugelasse-
nes Zahlungsinstitut zustandig fir die Prozesse, die zur Kartener-
stellung und zur Beladung der Karten benétigt werden. Die secupay
AG ist keine direkt von Visa beauftragte Ausgabestelle, sondern lei-
tet die Daten der Kunden lediglich an die dafiir berechtigten Stellen
weiter und fungiert als Vermittler zwischen Nutzer und der lizen-
zierten Ausgabestelle (kartenausgebendes E-Geld-Institut).

Die Paynetics AD ist das kartenausgebende E-Geld-Institut und bie-
tet registrierten Nutzern Debitkarten und Kreditkarten von Visa fiir
die Nutzung zur Zahlung an elektronisch angebundenen Akzeptanz-
stellen.

Bei der Bestellung, Ausgabe und Ingebrauchnahme der SocialCard
arbeiten die Parteien eng zusammen. Dies betrifft auch die Verar-
beitung lhrer persénlichen Daten. Die Parteien haben gemeinsam
die Reihenfolge der Verarbeitung dieser Daten in den einzelnen
Prozessabschnitten festgelegt. Sie sind daher innerhalb der nach-
folgend beschriebenen Verarbeitungszwecken gemeinsam fiir den
Schutz lhrer personenbezogenen Daten verantwortlich.

Kontaktdaten des Datenschutzbeauftragten der secupay AG

Frau Dominika Juszczyk

IBS data protection services and consulting GmbH
Zirkusweg 1, Hamburg, Deutschland

E-Mail: privacy@secupay.com

Kontaktdaten des Datenschutzbeauftragten der Paynetics AD

Paynetics AD
76A James Bourchier, Sofia, Bulgarien
dpo@paynetics.digital

Wie erfassen wir lhre Daten?

lhre Daten werden erhoben, indem Sie uns diese mitteilen. Hierbei
kann es sich um Daten handeln, die Sie im Registrierungsprozess
der aufnehmenden Person der fiir die Verwaltung zustdandigen
Stelle Ubergeben. Im Rahmen der Anti-Geldwasche-MalRnahmen
sowie anderer gesetzlicher Pflichten konnen Ihre Daten auch bei
Dritten (z.B. KYC-Provider) erhoben werden.

Wofir nutzen wir lhre Daten?

Wir verarbeiten lhre personenbezogenen Daten fiir folgende Zwe-
cke:

Zur Erfullung von vertraglichen Pflichten (Art. 6 Abs. 1 lit. b
DSGVO)

Die Verarbeitung personenbezogener Daten erfolgt im Rahmen der
Durchfiihrung unseres Vertrags mit lhnen als unserem Kunden oder
zur Durchfiihrung vorvertraglicher MaRBnahmen, die auf lhre An-
frage hin erfolgen. Insbesondere gilt dies flr die Nutzung der Social-
Card und deren Funktionen, inkl. Prozesse zur Kartenerstellung und
zur Beladung der Karte sowie Bezahlen mit der SocialCard. Ferner
werden ihre Daten zur Generierung einer personlichen IBAN und
zur technischen und physischen Verknlpfung der Karte mit den
personenbezogenen Daten und der IBAN verarbeitet. Ebenso fallt
hierunter die Kommunikation mit lhnen. Wir verwenden lhre per-
sonlichen Informationen, um mit Ihnen z. B. per E-Mail beziglich
Ihrer Anliegen zu kommunizieren.

Relevante personenbezogene Daten konnen insbesondere sein:

e Personendaten (Name, Geburtsdatum, Geburtsort, Staatsange-
horigkeit und vergleichbare Daten)

e Kontaktdaten (Adresse, E-Mail-Adresse, Telefonnummer und
vergleichbare Daten)

o Legitimationsdaten (Ausweis- und Meldedaten)

o Debitkartendaten der SocialCard

Im Rahmen der Interessenabwagung (Art. 6 Abs. 1 lit. f DSGVO)

Soweit erforderlich, verarbeiten wir lhre Daten liber die eigentliche
Erfullung des Vertrages hinaus zur Wahrung berechtigter Interes-
sen von uns oder Dritten zum Beispiel:

o Geltendmachung rechtlicher Anspriiche und Verteidigung bei
rechtlichen Streitigkeiten

e Gewahrleistung der IT-Sicherheit und des IT-Betriebs

e Verhinderung von Straftaten

o fehlerfreie Bereitstellung der Website.

Relevante personenbezogene Daten konnen insbesondere sein:

e Personendaten (Name, Geburtsdatum, Geburtsort, Staatsange-
horigkeit und vergleichbare Daten)

e Kontaktdaten (Adresse, E-Mail-Adresse, Telefonnummer und
vergleichbare Daten)



Aufgrund gesetzlicher Verpflichtungen (Art. 6 Abs. 1 lit. c DSGVO)

Zudem unterliegen wir als Zahlungs- bzw. E-Geldinstitut diversen
rechtlichen Verpflichtungen, das heilSt gesetzlichen Anforderungen
(z. B. Zahlungsdiensteaufsichtsgesetz, Geldwdschegesetz, Steuer-
gesetze) sowie bankaufsichtsrechtlichen Vorgaben (z. B. der BaFin).
Zu den Zwecken der Verarbeitung gehéren unter anderem die Iden-
titdts- und Alterspriifung, Betrugs- und Geldwaschepravention, die
Erfullung steuerrechtlicher Kontroll- und Meldepflichten sowie die
Bewertung und Steuerung von Risiken im Unternehmen.

Relevante personenbezogene Daten konnen insbesondere sein:

e Personendaten (Name, Geburtsdatum, Geburtsort, Staatsange-
horigkeit und vergleichbare Daten)

e Konto- und Kreditkartendaten

e Sanktionslisten- / Geldwaschepréaventionsdaten

Wer bekommt Ihre Daten?

Innerhalb des Unternehmens erhalten diejenigen Stellen Zugriff auf
lhre Daten, die diese zur Erfiillung unserer vertraglichen und ge-
setzlichen Pflichten brauchen. Auch von uns eingesetzte Dienstleis-
ter und Erfullungsgehilfen konnen zu diesen Zwecken Daten erhal-
ten, wenn diese das Bankgeheimnis und unsere schriftlichen daten-
schutzrechtlichen Weisungen wahren.

Informationen Uber Sie diirfen wir nur weitergeben, wenn gesetzli-
che Bestimmungen dies gebieten, wir zur Erteilung einer Bankaus-
kunft befugt sind und/oder von uns beauftragte Auftragsverarbei-
ter gleichgerichtet die Einhaltung des Bankgeheimnisses sowie die
Vorgaben der DSGVO/des BDSG garantieren. Unter diesen Voraus-
setzungen kénnen Empfanger personenbezogener Daten z. B. sein:

e Gemeinsam Verantwortlicher (Paynetics AD)

o Auftragsverarbeiter (Publk GmbH)

e Verwalter der Socialcard (z.B. Behérde, Arbeitgeber)

o Sonstige Dritte (z. B. Deutsche Bundesbank, BaFin, Europaische
Bankenaufsichtsbehdrde, Europdische Zentralbank, Finanzbe-
horden, Bundeszentralamt fiir Steuern) bei Vorliegen einer ge-
setzlichen oder behérdlichen Verpflichtung

Werden Daten in ein Drittland Gbermittelt?

Eine Dateniibermittlung in Lander auferhalb der EU bzw. des EWR
(sogenannte Drittstaaten) findet nicht statt.

Fristen fir die Speicherung

Zur Gewahrleistung des Grundsatzes der Speicherbegrenzung gem.
Art. 5 Abs. 1 lit. e DSGVO, speichern wir personenbezogene Daten
in einer Form, die eine Identifizierung betroffener Personen nur so-
lange ermoglicht, wie es fir die jeweils rechtméaRigen Zwecke erfor-
derlich ist.

Ilhre Daten werden aufgrund von handels- oder steuerrechtlichen
Vorschriften gem. § 147 AO, § 257 HGB fiir 10 Jahre ab dem Zustan-
dekommen des Rechtsgeschafts aufbewahrt. Das gilt auch im Falle
eines Widerrufs des Rechtsgeschéfts. Eine weitergehende Speiche-
rung erfolgt zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen, z.B. bei nicht abgeschlossenen Steuer, Prif-
oder Verwaltungsverfahren.

Personenbezogene Daten, die wir fir die Geltendmachung, Aus-
Gibung oder Verteidigung von Rechtsanspriichen verarbeiten, wer-
den im Regelfall nach 3 Jahren (regelmaRige Verjdhrung gem. § 195
BGB) geldscht; in bestimmten Féllen (z.B. Schadenersatzanspriiche)
betragt die Verjahrungsfrist 10 Jahre oder 30 Jahre ab Entstehung

des Anspruchs gem. § 199 BGB, wobei die maximale Speicherdauer
30 Jahre ab dem Zeitpunkt des schadigenden Ereignisses ist.

Sofern eine Zahlung abgebrochen wurde, bevor das Rechtsgeschaft
zustande kam, betragt die Speicherfrist jedoch nur 6 Monate.

Welche Rechte haben Sie bezliglich lhrer Daten?
Recht auf Auskunft

Gemal Art. 15 DSGVO haben Sie das Recht, von uns eine Bestati-
gung darliber zu verlangen, ob Sie betreffende personenbezogene
Daten verarbeitet werden. Ist dies der Fall, haben Sie das Recht auf
Auskunft nach Art. 15 Abs. 1 DSGVO, einschlieflich einer Kopie Ih-
rer Daten gem. Art. 15 Abs. 3 DSGVO, soweit die Rechte und Frei-
heiten anderer Personen nicht beeintrachtigt werden. Dies schliel3t
Geschéaftsgeheimnisse, Rechte am geistigen Eigentum oder Urhe-
berrechte mit ein. Das Recht auf Auskunft kann gem. § 34 BDSG
eingeschrankt bzw. abgelehnt werden. In diesem Fall teilen wir
lhnen die Griinde fir die Ablehnung mit.

Recht auf Berichtigung

GemaR Art. 16 DSGVO haben Sie das Recht, von uns unverziglich
die Berichtigung Sie betreffender unrichtiger personenbezogener
Daten sowie je nach Zweck der Verarbeitung die Vervollstdndigung
unvollstdndiger Daten zu verlangen. Soweit dies nicht unmoglich
oder mit einem unverhdltnismaligen Aufwand verbunden ist, tei-
len wir allen Empfangern, denen wir lhre personenbezogenen Da-
ten offengelegt haben, die Berichtigung mit. Sie haben gem. Art. 19
S. 2 DSGVO das Recht Uiber diese Empfanger unterrichtet zu wer-
den.

Recht auf Léschung

GemaR Art. 17 DSGVO haben Sie das Recht, von uns zu verlangen,
dass Sie betreffende personenbezogene Daten unverziglich ge-
|6scht werden. Wir sind zur Loschung lhrer Daten verpflichtet, so-
fern einer der Griinde gem. Art. 17 Abs. 1 DSGVO zutrifft. Haben wir
Daten zu Ihrer Person 6ffentlich gemacht und besteht die Verpflich-
tung zur Léschung, treffen wir gem. Art. 17 Abs. 2 DSGVO angemes-
sene MalRnahmen, um andere Verantwortliche zu unterrichten,
falls Sie die Loschung aller Links zu diesen Daten oder von Kopien
und Replikationen verlangt haben.

Soweit dies nicht unmdglich oder mit einem unverhaltnismaRigen
Aufwand verbunden ist, teilen wir allen Empfangern, denen wir lhre
personenbezogenen Daten offengelegt haben, die Léschung mit.
Sie haben gem. Art. 19 S. 2 DSGVO das Recht Uber diese Empfanger
unterrichtet zu werden.

Das Recht auf Loschung besteht gem. Art. 17 Abs. 3 DSGVO nicht,
soweit die Verarbeitung Ihrer personenbezogenen Daten fiir dort
genannte Griinde erforderlich ist. Dies gilt insbesondere, wenn die
Speicherung lhrer Daten aufgrund von gesetzlichen Aufbewah-
rungspflichten weiterhin vorgeschrieben ist (Art. 17 Abs. 3 lit. b
DSGVO) oder lhre Daten fir die Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen bendtigt werden (Art. 17 Abs.
3 lit. e DSGVO).

Das Recht auf Loschung besteht gem. § 35 Abs. 3 BDSG ebenfalls
nicht, wenn die Speicherung lhrer Daten aufgrund von satzungsma-
Rigen oder vertraglichen Aufbewahrungspflichten erforderlich ist.
Zusatzlich kann das Recht auf Léschung auch nach § 35 Abs. 1 BDSG
eingeschrankt sein. In diesem Fall wird die Verarbeitung lhrer Daten
gem. Art. 18 DSGVO eingeschrankt.



Recht auf Einschrankung der Verarbeitung

Gemal Art. 18 DSGVO haben Sie das Recht, von uns die Einschran-
kung der Verarbeitung zu verlangen, wenn eine der dort genannten
Voraussetzungen gegeben ist.

Wurde die Verarbeitung Ihrer Daten eingeschrankt, werden lhre
Daten gem. Art. 18 Abs. 2 DSGVO weiterhin gespeichert, aber nur
dann auf andere Weise verarbeitet, wenn Sie diesbeziglich einwil-
ligen oder dies zur Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen, zum Schutz der Rechte einer anderen na-
tirlichen oder juristischen Person oder aus Griinden eines wichti-
gen offentlichen Interesses der EU oder eines Mitgliedsstaats er-
folgt.

Wenn Ihre Daten eingeschrankt wurden, erhalten Sie eine Benach-
richtigung, bevor die Einschrankung aufgehoben wird. Soweit dies
nicht unmaéglich oder mit einem unverhaltnismaRigen Aufwand
verbunden ist, teilen wir allen Empfangern, denen wir lhre perso-
nenbezogenen Daten offengelegt haben, die Einschrankung mit. Sie
haben gem. Art. 19 S. 2 DSGVO das Recht Gber diese Empfanger
unterrichtet zu werden.

Recht auf Dateniibertragbarkeit

Gemal Art. 20 DSGVO haben Sie das Recht, die Sie betreffenden
personenbezogenen Daten, die Sie uns bereitgestellt haben, in ei-
nem strukturierten, gangigen und maschinenlesbaren Format zu
erhalten, und Sie haben das Recht, diese Daten einem anderen Ver-
antwortlichen ohne Behinderung durch uns, zu Gibermitteln, sofern
die Verarbeitung auf Ihrer Einwilligung gem. Art. 6 Abs. 1 lit. a
DSGVO oder einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO basiert
und die Rechte und Freiheiten anderer natirlicher Personen nicht
beeintrachtigt werden.

Recht auf Widerspruch

Gemal Art. 21 DSGVO haben Sie das Recht, aus Grunden, die sich
aus lhrer besonderen Situation ergeben, jederzeit gegen die Verar-
beitung lhrer personenbezogenen Daten Widerspruch einzulegen,
sofern diese auf der Grundlage unseres berechtigten Interesses
gem. Art. 6 Abs. 1 lit. f DSGVO erfolgt. Das Recht auf Widerspruch
gem. Art. 21 Abs. 1 DSGVO gilt nicht, wenn wir nachweisen, dass
wir schutzwiirdige Griinde fiir die Verarbeitung haben, die lhre In-
teressen, Rechte und Freiheiten liberwiegen oder wenn die Verar-
beitung zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen erforderlich ist. Sie haben unabhangig davon
gem. Art. 21 Abs. 2 DSGVO jederzeit das Recht, der Verarbeitung
Ilhrer Daten zum Zweck der Direktwerbung einschlieBlich Profiling
in Verbindung mit Direktwerbung zu widersprechen. In diesem Fall
verarbeiten wir lhre Daten nicht mehr den Zweck der Direktwer-
bung.

Automatisierte Entscheidungsfindung gem. Art. 22 DSGVO

Sie haben gem. Art. 22 Abs. 1 DSGVO das Recht, nicht einer aus-
schlieBlich auf einer automatisierten Verarbeitung — einschlieBlich
Profiling — beruhenden Entscheidung unterworfen zu werden,
wenn diese lhnen gegeniiber rechtliche Wirkung entfaltet oder Sie
in ahnlicher Weise erheblich beeintrachtigt.

Recht auf Beschwerde gem. Art. 77 DSGVO

Unbeschadet anderer verwaltungsrechtlicher oder gerichtlicher
Rechtsbehelfe haben Sie gem. Art. 77 DSGVO das Recht auf Be-
schwerde bei einer Aufsichtsbehorde, wenn Sie der Ansicht sind,
dass die Verarbeitung lhrer personenbezogenen Daten gegen die
DSGVO verstoRt. Sie kdnnen jede Aufsichtsbehorde kontaktieren,

insbesondere in dem Mitgliedsstaat lhres gewohnlichen Aufent-
haltsortes, lhres Arbeitsplatzes oder des Orts des mutmaRlichen
VerstoBes, einschliefllich der fiir uns zustdndigen Aufsichtsbe-
horde:

Sachsischer Datenschutzbeauftragter
Devrientstralle 5

01067 Dresden

Telefon: 0351/85471 101

Telefax: 0351/85471 109

Internet: www.datenschutz.sachsen.de
E-Mail:  saechsdsb@slt.sachsen.de




